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A Seguranca da Informag¢ao no Grupo
Edenred Brasil

O Grupo Edenred Brasil apresenta as diretrizes relacionadas a Seguranca da

Informacado e este documento consiste em uma versao simplificada da Politica

de Seguranca da Informacdo, que tem como objetivo estabelecer os principios,

praticas e diretrizes, manter e desenvolver a cultura organizacional baseada
nos pilares de Seguranca da Informacdo, além de promover a melhoria
continua dos controles.

O grupo Edenred, por meio do seu corpo diretor tanto no nivel global quanto

local, assume os seguintes compromissos quanto a seguranga da informacgao:

e Atender aos requisitos de seguranca da informacdo aplicaveis de modo a
manter a conformidade aos diversos instrumentos normativos, incluindo a
versado traduzida pela ABNT (Associacao Brasileira de Normas Técnicas), da
norma ABNT NBR ISO 27001;

e Melhorar continuamente o sistema de gestdo de seguranga da informacgao
com o objetivo de proteger os negdcios da organizacdo e todos os atores
que deles participam.

E de responsabilidade dos acionistas, administradores, diretores, gestores,

colaboradores, prestadores de servicos e/ou qualquer pessoa que tenha

acesso, e/ou manuseie informacgdes corporativas a observacao e aplicagdao do

conteldo deste documento.




Objetivos de Seguranca da Informacgao

O Grupo de Edenred Brasil se baseia no conjunto de praticas que estabelece o

gue acreditamos ser importantes e que devem nao somente ser observados

por todas as areas pertencentes as empresas do grupo, mas aplicados em seu
dia a dia seguindo os pilares de:

e Confidencialidade: Garantir que o acesso a informacdao seja obtido
somente por pessoas autorizadas e quando ele for de fato necessario;

o Disponibilidade: Garantir que as pessoas autorizadas tenham acesso a
informagao sempre que necessario;

e Integridade: Garantir a exatiddao e a completude da informacao e dos
métodos de seu processamento, bem como da transparéncia no trato com
os publicos envolvidos.

e Autenticidade: Garantir que a informagdo é proveniente de uma fonte
confiavel.

e Legalidade: Garantir que todos os processos internos relacionados a
informacgao, estejam de acordo com a legislacao vigente.




Diretrizes de Seguranca da Informacgao que
respeitamos

A Edenred Brasil estabelece as melhores praticas quando o assunto é
Seguranca da Informacao, nossas principais diretrizes vocé pode observar a
seguir:

a) Sigilo e ética: Informacgbes da Edenred e seus clientes devem ser tratadas
de forma ética e sigilosa, respeitando a legislacao e as normas internas.

b) Transparéncia: A utilizacdo das informacdes deve ser transparente e
restrita aos fins para os quais foram coletadas.

c) Evitar conflito de interesse: E essencial garantir a segregacdo de fungdes
durante todo o ciclo dos processos, envolvendo multiplos colaboradores ou
equipes.

d) Autorizacao: O acesso a informaglOes e recursos deve ser autorizado
previamente.

e) Identificacdao Unica: Cada colaborador e prestador de servigos deve ter
uma identificagdo pessoal, intransferivel, e as senhas devem ser mantidas
em sigilo, funcionando como uma assinatura eletrénica.

f) Menor acesso possivel: O acesso deve ser concedido segundo o critério
de menor privilégio, permitindo que os usuarios acessem apenas o0 que é
necessario para suas atividades.

g) Comunicacao centralizada: Os riscos as informacdes devem ser
reportados as areas de IT Security e Prevencao Digital assim como o deve

haver registro relacionados a incidentes de Seguranca da Informacao.




h) Responsabilidades Claras: As responsabilidades em Seguranca da

i)

i)

Informacao devem ser amplamente divulgadas, garantindo que
colaboradores, prestadores de servicos e fornecedores compreendam e
respeitem as diretrizes.

Protecao da Informacao: As informagdes devem ser adequadamente
protegidas durante todo o seu ciclo de vida, abrangendo geracgao,

manuseio, armazenamento, transporte e descarte.

k) Tratamento de riscos: Os recursos empregados na implementagao dos

controles precisam ser balanceados com base na probabilidade de danos ao
negoécio, resultado dos problemas de seguranca pela auséncia desses
controles

Conformidade: A conformidade com a legislacdo vigente é fundamental

para garantir a seguranca da informacao.

m) Trabalho Remoto: Implementar controles para proteger o acesso das

informagdes, processamento ou armazenamento em locais de trabalho

remoto.




Controles de Seguranc¢a que exigimos

Em termos praticos e em conformidade com as normas do Banco Central, todos os

nossos parceiros e fornecedores devem garantir minimamente:

a) A rastreabilidade, integridade e a seguranga das informagdes e dos acessos;

b) A protecao da informagao e seu manuseio, seja por meio de criptografia no
armazenamento e na transmissao por protocolos atualizados e reconhecidos pelo
mercado;

c) A adocdo de padrdao de protecao conforme relevancia e sensibilidade das
informacdes;

d) A seguranca dos sistemas e aplicacbes baseando-se em frameworks como
OWASP, por exemplo;

e) A prevengao contra vazamento ou utilizagdao indevida de dados a fim de nao
comprometer o grupo Edenred e gerar concorréncia desleal e descumprimento a
legislacao;

f) O tratamento dos incidentes de Seguranga da Informacgdo, incluindo
formalizacdo, causa, efeitos e reporte;

g) A identificacdo e a segregacao dos dados dos usuarios finais da instituicdo
por meio de controles fisicos ou légicos;

h) Manter a qualidade dos controles de acesso voltados a protecao dos dados e das

informacgdes dos usuarios finais da instituicao.




Nosso Norte

Abaixo, algumas das referéncias pelas quais nos baseamos e que sdo nosso Norte
para as boas praticas da Seguranca da Informacao:

o Norma ABNT NBR ISO 27001:2022 - Sistemas de Gestao da Seguranca da
informagao.

o Resolugdo n® 85/2021 - Seguranca cibernética e contratagdo de servicos em
nuvem - Banco Central do Brasil.

o Lei 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD).

A protecdo da informacdo, sua integridade, confidencialidade e disponibilidade é
responsabilidade de todos! Junte-se as nossas praticas e ajude-nos a cada vez mais

termos uma relagao confiavel.

Seguranca da Informacao
Alta Direcao / SGSI







