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1.Introdugdo

A Lein® 13.709/2018, conhecida como Lei Geral de Protegcdo de Dados
Pessoais, dispde sobre o fratamento de dados pessoais das pessoas
naturais, definindo as hipdteses em que tais dados podem ser utilizados
legitimamente e estabelecendo mecanismos para proteger os fitulares
dos dados contra usos inadequados. Caso queira saber mais sobre a
LGPD, acesse a Cartilha de Protecdo de Dados da Edenred.

A LGPD protege os direitos fundamentais relacionados & esfera
informacional do cidaddo, titular dos dados. Assim, ela tfraz uma série de
direitos que asseguram maior transparéncia quanto ao uso e fratamento
destes dados e conferem protagonismo ao fitular, algo essencial
atualmente.

Esta Diretriz foi criada para esclarecer aos seus fornecedores, terceiros e
parceiros as implicacdes da LGPD, bem como criar regras bdsicas a
serem seguidas por qualgquer empresa que queira ou venha contratar
com a Edenred, em linha com as reponsabilidades éticas e legais,
refletidas em nosso Cédigo de Etica.

Desta forma, a Edenred espera de seus fornecedores, terceiros, parceiros
e confratados o comprometimento necessdrio para cumprimento da
presente Diretriz e das melhores prdticas de protecdo de dados, para
resguardar os direitos ndo apenas de nossas empresas e longevidade das
relacdes comerciais, mas também o direito das pessoas titulares de
dados.

Ainda, recomendamos que todos os terceiros, fornecedores e parceiros
acessem os conteudos de Compliance da Edenred, incluindo a Cartilha
de Parceiros e Fornecedores.

2. Aplicabilidade

Estas Diretrizes sdo aplicdveis a todos os contratados, direta ou
indiretamente, do Grupo Edenred, que realize o tratamento de dados
pessoais relacionado a Edenred ou as marcas da Edenred.

Esta Diretriz se aplica obrigatoriamente as relacdes entre as empresas da
Edenred e o Operador de dados pessoais. No caso de confratos com
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outro Controlador, a Diretriz terd efeito de boa-prdatica para nortear as
atividades de tratamento.

Todos os parceiros, fornecedores, contratados e terceirizados (o
“Terceiro”) devem seguir os padroes de protecdo de dados pessoais e
de boa-fé. A responsabilidade de tais Terceiros em relacdo ao disposto
na presente Diretriz se estende aos seus empregados, prepostos,
representantes, subordinados e quaisquer outros terceiros que venham a
ter acesso aos referidos dados.

3. Definigoes

Para fins desta Diretriz, os termos aqui descritos possuem o significado
atribuidos na Lei 13.709 de 2018 (Lei Geral de Protecdo de Dados Pessoais
- "LGPD"), reproduzidas abaqixo:

Informacado relacionada a pessoa natural

Dado Pessoal identificada ou identificavel;

Dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo
a sindicato ou a organizacdo de cardter
Dado Pessoal Sensivel  religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural;
Dado relativo ao titular que ndo possa ser
identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na
ocasido de seu tratamento;
Pessoa natural (fisica) a quem se referem os
Titular Dados Pessoais que sdo objeto de
tfratamento;

Dado Anonimizado

Pessoa natural ou juridica, de direito publico
Controlador ou privado, a quem competem as decisdes
referentes ao fratamento de Dados Pessoais;

Pessoa natural ou juridica, de direito publico
Operador ou privado, que realiza o tratamento de
Dados Pessoais em nome do controlador;
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Pessoa indicada pelo controlador e
operador para atuar como canal de
Encarregado comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD)
Toda operacdo realizada com Dados
Pessoais, como as que se referem a coletq,
producdo, recepcdo, classificacdo,
utilizacdo, acesso, reproducdo, transmissdo,
Tratamento distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificacdo,
comunicacdo, transferéncia, difusdo ou
extracdo;
Transferéncia de Dados Pessoais para pais

Transferéncia estrangeiro ou organismo internacional;

Internacional de Dados

Orgdo da administracdo publica responsavel
por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério
nacional.

Avutoridade Nacional
de Protecdo de Dados -
ANPD

4. Cumprimento da LGPD

O Terceiro declara & Edenred que conhece e cumpre os requisitos da
LGPD em relacdo ao seu negocio, bem como nos aspectos em que a lei
incide sobre o contrato e a relacdo comercial com a Edenred, atuando
sempre com boa-fé.

5.Principios e regras de tratamento de dados

B Finalidade e Adequacdo. os Dados deverdo ser tratados e
utilizados exclusivamente para a finalidade que constitui o
objeto dos servicos confratados e, em nenhuma hipdtese,
poderdo ser utilizados em atividades diversas ou para interesse
préprio, devendo ser compativeis com o informado ao titular.
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Necessidade e Minimizagcdo. Os Dados Pessoais devem ser
utilizados no seu minimo necessdrio para a realizacdo de suas
finalidades que foram informadas ao Titular (dados pertinentes,
proporcionais € ndo excessivos em relacdo s finalidades do
Tratamento de dados podem ser coletados).

Livre Acesso. Os Titulares possuem direito a consultar de forma
facilitada e gratuita a forma e a duracdo do Tratamento, além
da integralidade de seus Dados Pessoais.

Qualidade dos dados. A qualidade, exatiddo e a atualizacdo de
Dados Pessoaqis devem nortear o tfratamento.

Transparéncia. Garantia aos Titulares de informacdes claras,
precisas e facilmente acessiveis sobre como seus Dados Pessoais
estdo sendo utilizados e por quais empresas, observados os
segredos comercial e industrial.

Seguranca e Prevengdo. Devemos utilizar medidas técnicas e
administrativas aptas a proteger os Dados Pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difusdo, para
prevenir, de forma constante, quaisquer danos em virtude do
Tratamento de Dados Pessoais.

Nao-discriminacao. Os Dados Pessoais ndo podem ser utilizados
com finalidade discriminatdria, ilicita ou abusiva.

Responsabilizagdo e Prestagdo de Contas. Deve haver
responsabilizacdo e as Partes devem ser capazes de demonstrar
a adocdo de medidas em observancia ds normas de protecdo
de dados, bem como sua eficdcia. Eimportante documentar as
medidas adotadas.

6.Da propriedade dos Dados Pessoais tratados

Os Dados Pessoais sempre serdo de propriedade do Titular e jamais dos
agentes de fratamento (isto, nGo pertencem as empresas que estdo
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tratando os dados, seja a Edenred ou o Terceiro), conforme estabelece
a LGPD. Sendo assim, em nenhuma hipdtese o Terceiro/Contratado
poderd entender ou alegar que os Dados Pessoais provenientes de sua
relacdo com a Edenred sdo de sua propriedade ou que hd algum seu
direito sobre eles, exceto se a LGPD dispuser de forma expressa em
senfido conftrdrio.

7.0 papel do Terceiro como agente de tratamento

Exceto caso o Contrato e atividades dele decorrentes definam
expressamente de forma diversa, o Fornecedor, terceiro ou o Parceiro sGo
enquadrados, nos termos da LGPD, como Operadores no tfratamento de
Dados Pessoais, ou seja, sé podem tratar Dados Pessoais de acordo com
o previsto no contrato e instrucdes da Edenred. No caso de divida ou
de omissdo contratual, o Terceiro deve questionar formalmente a
Edenred para que haja pronunciamento oficial.

A Edenred, enquanto Controladora, € a responsdvel por decidir sobre o
tratamento de Dados Pessoais relacionados, direta ou indiretamente, ao
contfrato, devendo o Fornecedor/Parceiro observar estritamente suas
orientacoes, incluindo esta Direftriz.

8.0corréncias relativas aos Dados Pessoais

A Edenred deverd ser comunicada no menor prazo possivel, em até 24
horas do conhecimento ou suspeita do fato, sobre qualquer ocorréncia
com os Dados Pessoais que estiver fratando em decorréncia do contrato
frmado entre as Partes, tais como, mas sem limite, vazamento,
destruicdo, perda, alteracdo ou comunicacdo indevida. O Terceiro
também deverd comunicar imediatamente a Edenred qualquer
intimacdo ou solicitacdo de autoridade que afete os Dados Pessoais. O
comunicado deve ser redlizado através do e-mail Igpd-
br@edenred.com, contendo, no minimo, as seguintes informacaoes: (i)
data e hora do Incidente; (i) data e hora da ciéncia; (iii) relacdo dos tipos
de Dados Pessoaqis afetados pelo Incidente; (iv) nUmero de usudrios
afetados (volumetria do Incidente) e, se possivel, a relacdo desses
individuos; (v) Dados de contato do Encarregado; (vi) descricdo das
possiveis consequéncias do Incidente; e (vii) indicacdo de todas as
medidas técnicas e de seguranca utilizacdo para protecdo dos dados,
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bem como as medidas que estdo sendo tomadas para a mitigacdo dos
riscos. Caso estas informacdes ndo estejam disponiveis, as informacdes
deverdo ser complementadas d medida que forem disponibilizadas.

9.Indicagao de um Encarregado

As Partes devem possuir um Encarregado pelo Tratamento de Dados
Pessoais, conforme disposto na LGPD, exceto se houver dispensa de
indicacdo pela ANPD, para facilitar as comunicacoes entre as Partes. O
Terceiro deve informar & Edenred, através do e-mail |gpd-
br@edenred.com, o meio de contato do seu Encarregado ou
disponibilizar tal informacdo no site de sua empresa, salvo se houver
regulamento da ANPD que o isente desta obrigacdo.

10. Subcontratagcao e compartihamento com outros terceiros

Por padrdo, é expressamente vedado o compartihamento dos Dados
Pessoais tfransmitidos pela Edenred. Estes nGo devem ser compartilihados
sem prévia e expressa autorizacdo da Edenred.

Na contratacdo com terceiros que tenham acesso aos referidos Dados
Pessoais, tais como sistemas, armazenamentos, softwares, entre outros, o
Terceiro deve verificar se o subcontratado/parceiro se compromete ao
cumprimento da LGPD. Ao redlizar a contfratacdo, o Terceiro estd
assumindo integralmente a responsabilidade pelo tratamento de Dados
Pessoaqis que o subcontratado ou parceiro realizard.

11. Orientagdo sobre transferéncias e compartihamento de dados

Eventual transferéncia e compartihaomento de dados, aprovada
conforme item 10, acima, deve ser realizada em alinhamento com os
pilares da Seguranca da Informacdo (disponibilidade, integridade e
confiabilidade), devendo seguir padroes como os da ABNT NBR ISSO/IEC
27002:2013, item 13.2 e subitens, que fratam da prevencdo para que as
informacdes ndo cheguem para partes para as quais Ndo sAo
destinadas. Por exemplo, criptografia para comunicacdo, controles
estritos de acesso e, seja qual a midia (inclusive fisica), atuar conforme as
melhoras prdaticas de seguranca.
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12. Transferéncias internacionais de dados

Os Dados ndo poderdo ser fransferidos para um pais ferceiro ou
organizacdo internacional, sem autorizacdo prévia e expressa da
Edenred. Para que haja a autorizacdo para a transferéncia internacional
de dados, deverd ser informado especificamente qual o pais terceiro ou
a organizacdo internacional, bem como deverdo ser implementadas
todas as garantias de seguranca apropriadas, através de
documentacdo, além de ser informado o local onde os dados serdo
armazenados.

13. Tratamento por orientagcdo e em nome da Edenred

Quando realizar o Tratamento como um operador, o Terceiro deve estar
preparado para cumprir orientacoes especificas da Edenred em relacdo
ao tratamento, como por exemplo, eliminar ou anonimizar determinado
dado, além das especificacdes do contrato firmado entre as Partes, o
codigo de ética de Edenred e esta Diretriz.

14. Da seguranga e prevengdo

As Partes reconhecem que a seguranca & um critério fundamental para
o Tratamento de Dados Pessoais e para a selecdo de contratados pelo
Grupo Edenred, consistindo em uma obrigacdo essencial do Contratado
a adocdo de medidas técnicas e operacionais de seguranca da
informacdo, cumprindo a legislacdo e os padrdes de seguranca atuais,
a fim de garantir a confidencialidade, integridade, disponibilidade e
resiliéncia continuas dos sistemas e ferramentas de Tratamento de Dados
Pessoais, testadas regularmente, devendo considerar os riscos aos
Titulares de Dados Pessoais decorrentes do Tratamento. Essas medidas
devem, em particular, proteger os Dados Pessoais da Edenred contra
acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

Para saber mais sobre os requisitos de seguranca da Edenred, aplicaveis
aos dados pessoqis, acesse a pdagina de Seguranca da Informacdo.

A Edenred poderd validar ou solicitar informacdes sobre o nivel de
seguranca aplicado pelo Terceiro aos Dados Pessoais a que tiver acesso
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ou fratamento, sendo que, se o nivel de seguranca for inadequado ou,
apds aprovado, se degradar, o contrato de prestacdo de
servicos/parceria  poderd ser prejudicado, sendo  rescindido
motivadamente nos casos relevantes.

Deverdo ser atendidos todos os padroes e procedimentos de seguranca
técnicos e organizacionais relacionados abaixo para o tratamento da(s)
informacdo(es), sensiveis ou ndo:

a) Pseudonimizacdo;

b) Criptografia;

c) Garantia da confidenciadlidade permanente, integridade,
disponibilidade e resiliéncia dos sistemas e servicos de tratamento;

d) Capacidade de restaurar a disponibilidade e o acesso Aqfs)
informacdo(es), sensiveis ou ndo, rapidamente, em caso de incidente
fisico ou técnico;

e) Procedimento de verificacdo, avaliacdes regulares da eficdcia das
medidas técnicas e organizacionais para garantir a seguranca do
tratamento;

f)  Garantir que todas as ferramentas tecnoldgicas (hardware, software
e comunicacdo) utilizadas devem ser licenciadas;

g) Proteger todas as ferramentas tecnoldgicas (hardware, software e
comunicacdo) com antivirus;

h) Nd&o conectar seus recursos a rede de comunicacoes pertencente G
Edenred, a menos que expressamente autorizado;

i) Dentro das instalacdes da Edenred, ndo poderdo ser instalados
quaisquer softwares, a ndo ser que haja a prévia e expressa
autorizacdo para fazé-lo pela drea de seguranca corporativa
Edenred.

15. Direitos dos Titulares

Caberd ao Controlador atender requisicoes de exercicio de direitos de
Titulares de Dados Pessoais, tais como pedidos de acesso, correcdo de
Dados Pessoais incompletos, inexatos ou desatualizados, anonimizacado,
blogueio ou eliminacdo de Dados Pessoais desnecessarios ou excessivos,
portabilidade dos Dados, dentre outros direitos previstos na legislacdo.
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A Edenred poderd solicitar cooperacdo de seus Terceiros para
atendimento das requisicoes realizadas por Titulares e, nesse caso,
quaisquer informacodes solicitadas ou instrucoes emitidas pela Edenred
deverdo ser atendidas de forma imediata conforme razoavelmente
aplicavel ou no prazo maximo de 03 (trés) dias, justificando os motivos da
demora. As diretrizes ou procedimentos aqui descritos nGdo devem ser
interpretados como restritivos de outras garantias asseguradas aos
Titulares, ou em desacordo com as disposicdes previstas nas normas e
regulamentacdes vigentes.

16. Avadliagoes de Terceiros ou vistorias

A Edenred se reserva ao direito de verificar os procedimentos, medidas e
controles de seguranca exigidos nesta Diretriz, inclusive por meio de
auditorias. questiondrios e testes de seguranca. Devem ser
disponibilizadas & Edenred todas as informacdes necessdrias para
demonstrar o cumprimento de suas obrigacdes, bem como para permitir
a adequada readlizacdo de auditorias ou inspecdes pela Edenred ou
outro auditor autorizado por ela e apoiar em eventuais consultas G
Autoridade supervisora, quando apropriado.

17. Procedimentos no caso de encerramento do contrato

Apbs a expiracdo ou rescisdo do Contfrato, um dos seguintes
procedimentos deve ser adotado: (1) caso tenha acesso aos Dados
Pessoaqis diretamente da estrutura da Edenred, sem realizar qualquer
copia para si, deve inferromper imediatamente o acesso. Caso 0 acesso
seja necessdrio mesmo apods o encerramento do contrato, vocé deverd
informar formalmente, via e-mail, a Edenred de sua necessidade, a fim
de que a empresa se pronuncie; e/ou (2) caso o Terceiro trate dados que
obteve da Edenred, deve devolvé-los ou exclui-los, de forma irreversivel.
Caso a manutencdo dos Dados Pessoais seja necessaria mesmo apods o
encerramento do contrato, o Terceiro deverd informar via e-mail &
Edenred a sua necessidade e justificativa legal. E infracdo contratual o
tratamento de dados da Edenred apds o encerramento do confrato
com a Edenred (ainda que mero armazenamento), salvo se houver
pronunciamento da Edenred em sentido contrdrio ou o tratamento de
dados se dé especificamente por expressa obrigacdo legal ou
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regulatoria de retencdo. A pedido da Edenred, ao realizar a exclusdo, o
Contratado fornecerd a Edenred um documento certificando por escrito
a destruicdo segura dos Dados Pessoaqis da Edenred, assinado por
representante(s) legal(ais) devidamente autorizado(s).

18. Duvidas

Questionamentos devem ser encaminhadas ao Departamento de
Protecdo de Dados da Edenred, através do e-mail: Igpd-
br@edenred.com.
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