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A Seguranca da Informacao na
Edenred Brasil

A Edenred Brasil e suas marcas (Ticket, Ticket Log, Repom e Edenred Solugoes
Pré-Pagas) apresentam as diretrizes relacionadas & Seguranca da
Informacado.

Nosso documento principal € a Politica Corporativa de Seguranca da
Infformagdo, que tem como objetivo estabelecer os principios, praticas e
diretfrizes; manter e desenvolver a cultura organizacional baseada nos
conceitos de Seguranca da Informacdo e do ambiente cibernético, além de
promover a melhoria continua das medidas de controle que irdo resultar na
mitigacdo de riscos.

As diretrizes definidas neste documento devem ser observadas por todas
marcas da Edenred no Brasil, incluindo acionistas, diretores, gestores,
colaboradores, prestadores de servico e fornecedores no exercicio de suas
afividades, que atuem em nome da empresa ou partficipem da operacdo de
processos de sua cadeia produtiva.
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Quem é quem?

A Edenred Brasil possui uma estrutura que visa identificar, avaliar e tratar os
riscos associados ao negdcio, processos, projetos e consequentemente aos
riscos relacionados a Seguranca da Informacdo. Para isso, a Coordenacdo
de Seguranca da Informacdo é responsdvel por definir as diretrizes por meios
de Politicas, Normativos e Procedimentos.

Além disso, esta coordenacdo cuida da gestdo de acessos, da prevencdo
contra vazamento da informagcdo, do monitoramento da marca, do apoio &
Tl e ao Negdcio quanto a implementacdo de boas prdficas e da
conscientfizacdo dos usudrios, prestadores de servico e stakeholders em geral.

A Coordenacdo de Seguranca da Informacdo é subordinada a Geréncia
Corporativa de Riscos, geréncia a cargo de outras dreas como Prevencdo a
Fraude, Risco Operacional & Confinuidade e Riscos Financeiros.

Ainda, na Tl do Grupo, hd a drea de IT Security, responsdvel pela gestdo de
Firewalls, scan de vulnerabilidades, antivirus, spam, entre outras importantes
atividades.
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Principios de Seguran¢a da Informacao

A Edenred Brasil se baseia no conjunto de prdticas amplamente estabelecido
pelo mercado e no que acredita como importantes fatores a serem
observados para garantir uma boa maturidade quanto & Seguranca da
Informacdo. Abaixo nossos pilares:

Confidencialidade: garantir que o acesso d informacdo seja obtido somente
por pessoas autorizadas e quando ele for de fato necessdrio;

Disponibilidade: garantir que as pessoas autorizadas tenham acesso &
informacdo sempre que necessario;

Integridade: garantir a exatiddo e a completude da informacdo e dos
meétodos de seu processamento, bem como da transparéncia no trato com
0s publicos envolvidos.
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Diretrizes de Seguranc¢a da Informacgao que
respeitamos

A Edenred Brasil estabelece as melhores prdticas quando o assunto é
Seguranca da Informacdo, nossas principais diretrizes vocé pode observar a
seguir:

Q) Sigilo da informagao e ética: as informacdes da Edenred Brasil, dos seus
clientes e do publico em geral a que o Grupo obtém acesso para
desempenhar suas atividades devem ser fratadas de forma ética e com o
grau de sigilo necessdrio e de acordo com as leis vigentes, aderente ao
regulador do segmento de negdcios e as normas internas, evitando-se mau
UsSoO e exposicdo indevida;

b) Transparéncia e finalidade: a informacdo deve ser utilizada de forma
fransparente e apenas para a finalidade para a qual foi coletada;

C) Coibir o conflito de interesse: todo processo, durante seu ciclo de vida,
deve garantir a segregacdo de funcdes, por meio da participacdo de mais
de um colaborador ou equipe de colaboradores;

d) Avutorizagdo: o acesso s informacdes e recursos s deve ser feito se
devidamente autorizado;
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Diretrizes de Seguranc¢a da Informacgao que
respeitamos

e) Identificagdo Unica: a identificacdo de qualquer Colaborador e
prestador de servicos deve ser Unica, pessoal e intransferivel, qualificando-o
como responsdvel pelas acdes realizadas. A senha é utilizada como
assinatura eletronica e deve ser mantida secreta, sendo proibido seu
compartiihamento;

f) Menor acesso possivel: a concessdo de acessos deve obedecer ao
critério de menor privilégio, no qual os usudrios fém acesso somente aos
recursos de informacdo imprescindiveis para o pleno desempenho de suas
atividades;

9) Comunicagdo centralizada: os riscos as informacdes devem ser
reportados a drea de Seguranca da Informacdo assim como o deve haver
registro relacionados a incidentes de Seguranca da Informacdo;

h) Divulgagao: as responsabilidades quanto a Seguranca da Informacdo
devem ser amplamente divulgadas aos Colaboradores, prestadores de
servico e fornecedores que por sua vez devem entender e assegurar estas
direftrizes;

i) Protecdo da Informagado: a informacdo deve receber protecdo
adequada em observ@ncia aos principios e diretrizes de Seguranca da
Informacdo em todo o seu ciclo de vida como: Geracdo, Manuseio,
Armazenamento,

Transporte e Descarte;
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) Conformidade: estar em conformidade com a legislacdo vigente € a
base para nossa seguranca.

Controles de Seguranca que exigimos

Em termos prdticos e em conformidade com as normas do Banco Central,
todos 0s nossos parceiros e fornecedores devem garantir minimamente:

a) A rastreabilidade, integridade e a seguranca das informacdes e dos
acessos;

b) A protecdo da informacdo e seu manuseio, seja por meio de criptografia
no armazenamento e na transmissdo por protocolos afualizados e
reconhecidos pelo mercado;

c) A adocdo de padrdo de protecdo conforme relevancia e sensibilidade
das informacodes;

d) A seguranca dos sistemas e aplicacdes baseando-se em frameworks
como

OWASP, por exemplo;

e) A prevencdo contra vazamento ou utilizacdo indevida de dados afim de
ndo comprometer as marcas e gerar concorréncia desleal e
descumprimento a legislacdo;

f) O tratamento dos incidentes de Seguranca da Informacdo, incluindo
formalizacdo, causa, efeitos e reporte;
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Controles de Seguranca que exigimos

g) O provimento de informacodes e de recursos de gestdo adequados ao
monitoramento dos servicos a serem prestados;

h) A identificacdo e a segregacdo dos dados dos usudrios finais da
instituicdo por meio de controles fisicos ou l6gicos;

i) Manter a qualidade dos controles de acesso voltados d protecdo dos
dados e das informacdes dos usudrios finais da instituicdo.
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Nosso norte

Abaixo, algumas das referéncias pelas quais nos baseamos e que sGo NOssO
norte para as boas praticas da Seguranca da Informacdo:

[. Circular n. 3.681, de 4 de novembro de 2013 — Banco Cenftral do Brasil.

Il.Norma ABNT NBR ISO/IEC 27001:2013 - Sistemas de gestdo da seguranca da
informacdo.

. Resolucdo n® 4.658, de 26 de abril de 2018 — Seguranca cibernética e
contfratacdo de servicos em nuvem - Banco Central do Brasil.

V.  CIRCULAR N° 3.909, DE 16 DE AGOSTO DE 2018 - Seguranca cibernética
e contfratacdo de servicos em nuvem - Banco Central do Brasil.

IV. Lei 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

A protecdo da informagdo, sua integridade, confidencialidade e disponibilidade é
responsabilidade de todos! Junta-se as nossas praticas e ajude-nos a cada vez mais termos
uma relagao confiavel.

Seguranca da Informagao
Geréncia Corporativa de Riscos
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